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1. ЦЕЛИ И ЗАДАЧИ ИЗУЧЕНИЯ ДИСЦИПЛИНЫ 

     Курс «Методы алгебраической геометрии в криптографии» составляет одну из фунда-

ментальных частей современной теоретической криптографии, без знания которых невоз-

можна дальнейшая профессиональная подготовка в области современной защиты инфор-

мации. При освоении данного курса у студентов формируются навыки грамотного приме-

нения теоретических основ криптографии в постановке практических задач, в решении за-

дач с применением современного теоретического аппарата, в систематизации полученных 

знаний. 

     Цели освоения дисциплины:  

• ознакомление студентов с основными понятиями алгебраической геометрии;  

• развитие навыка построения криптографических протоколов на эллиптических кри-

вых.  

     Задачи освоения дисциплины:  

• овладение основными идеями и методами построения криптографических систем на 

основе эллиптических кривых;  

• формирование навыков грамотного применения теоретических основ криптографии 

в постановке практических задач, в решении задач с применением современного 

теоретического аппарата, в систематизации полученных знаний. 

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП 

     Дисциплина относится к базовой части цикла Б1 образовательной программы и читается 

в 9-м и 10-м семестрах студентам специальности «Компьютерная безопасность» очной 

формы обучения.  

     Для успешного освоения дисциплины необходимы знания основных фактов из базовых 

курсов: «Математический анализ», «Алгебра», «Дискретная математика», «Информатика», 

«Криптографические методы защиты информации».  

     Для освоения дисциплины студент должен иметь следующие «входные» знания, умения, 

навыки и компетенции: основные задачи и понятия криптографии; классификацию шифров 

по различным признакам; типы основных способов криптоанализа шифров; основные типы 

электронной подписи. 

     Дисциплина «Методы алгебраической геометрии в криптографии» является предше-

ствующей для прохождения преддипломной практики и итоговой государственной аттеста-

ции. 

 

3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 

(МОДУЛЮ), СОТНЕСЕНЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

     Процесс изучения дисциплины «Методы алгебраической геометрии в криптографии» 

направлен на формирование следующих компетенций. 

 
Код и наименование реализуемой компе-

тенции 

Перечень планируемых результатов обучения по дис-

циплине (модулю), соотнесенных с индикаторами до-

стижения компетенций 

ОПК-2 ‒ способностью корректно приме-

нять при решении профессиональных задач 

аппарат математического анализа, геомет-

рии, алгебры, дискретной математики, ма-

тематической логики, теории алгоритмов, 

теории вероятностей, математической ста-

Знать: 

протоколы эллиптической криптографии; 

Уметь: 

решать задачи на алгебраические многообразия; 

разрабатывать быстрые вычислительные алгоритмы для 

криптографических приложений; 
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тистики, теории информации, теоретико-

числовых методов  

Владеть: 

криптографической терминологией 

ПК-1 ‒ способностью осуществлять под-

бор, изучение и обобщение научно-

технической информации, нормативных, 

правовых и методических материалов, оте-

чественного и зарубежного опыта по про-

блемам компьютерной безопасности 

Знать: 

методы построения конечных полей; 

протоколы эллиптической криптографии; 

протоколы электронной подписи на основе эллипти-

ческих кривых; 

Уметь: 

решать задачи на алгебраические многообразия; 

разрабатывать быстрые вычислительные алгоритмы для 

криптографических приложений; 

Владеть: 

криптографической терминологией 

ПК-2 ‒ способностью участвовать в теоре-

тических и экспериментальных научно-

исследовательских работах по оценке за-

щищенности информации в компьютерных 

системах, составлять научные отчеты, об-

зоры по результатам выполнения исследо-

ваний  

Знать: 

методы построения конечных полей; 

протоколы эллиптической криптографии; 

протоколы электронной подписи на основе эллипти-

ческих кривых; 

Уметь: 

решать задачи на алгебраические многообразия; 

разрабатывать быстрые вычислительные алгоритмы для 

криптографических приложений; 

Владеть: 

криптографической терминологией 

ПК-5 ‒ способностью участвовать в разра-

ботке и конфигурировании программно-

аппаратных средств защиты информации, 

включая защищенные операционные си-

стемы, системы управления базами данных, 

компьютерные сети, системы антивирусной 

защиты, средства криптографической за-

щиты информации  

Знать: 

протоколы эллиптической криптографии; 

методы приложения конечных полей в криптографии; 

протоколы электронной подписи на основе эллипти-

ческих кривых; 

Уметь: 

решать задачи на алгебраические многообразия; 

разрабатывать быстрые вычислительные алгоритмы для 

криптографических приложений; 

Владеть: 

криптографической терминологией 

ПК-8 ‒ способностью участвовать в разра-

ботке подсистемы информационной без-

опасности компьютерной системы  

Знать: 

методы построения конечных полей; 

протоколы эллиптической криптографии; 

Уметь: 

решать задачи на алгебраические многообразия; 

разрабатывать быстрые вычислительные алгоритмы для 

криптографических приложений; 

Владеть: 

криптографической терминологией 

ПСК-2.1 ‒ способностью разрабатывать 

вычислительные алгоритмы, реализующие 

современные математические методы за-

щиты информации 

Знать: 

протоколы эллиптической криптографии; 

методы приложения конечных полей в криптографии; 

протоколы электронной подписи на основе эллипти-

ческих кривых; 

Уметь: 

решать задачи на алгебраические многообразия; 

разрабатывать быстрые вычислительные алгоритмы для 

криптографических приложений; 

Владеть: 
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криптографической терминологией 

ПСК-2.2 ‒ способностью на основе анализа 

применяемых математических методов и 

алгоритмов оценивать эффективность 

средств и методов защиты информации в 

компьютерных системах 

Знать: 

методы построения конечных полей; 

протоколы эллиптической криптографии; 

Уметь: 

решать задачи на алгебраические многообразия; 

разрабатывать быстрые вычислительные алгоритмы для 

криптографических приложений; 

Владеть: 

криптографической терминологией 

ПСК-2.3 ‒ способностью строить матема-

тические модели для оценки безопасности 

компьютерных систем и анализировать 

компоненты системы безопасности с ис-

пользованием современных математиче-

ских методов 

Знать: 

методы приложения конечных полей в криптографии; 

протоколы эллиптической криптографии; 

Уметь: 

решать задачи на алгебраические многообразия; 

разрабатывать быстрые вычислительные алгоритмы для 

криптографических приложений; 

Владеть: 

криптографической терминологией 

ПСК-2.4 ‒ способностью разрабатывать, 

анализировать и обосновывать адекват-

ность математических моделей процессов, 

возникающих при работе программно-

аппаратных средств защиты информации   

Знать: 

протоколы эллиптической криптографии; 

Уметь: 

решать задачи на алгебраические многообразия; 

разрабатывать быстрые вычислительные алгоритмы для 

криптографических приложений; 

Владеть: 

криптографической терминологией 

ПСК-2.5 ‒ способностью проводить срав-

нительный анализ и осуществлять обосно-

ванный выбор программно-аппаратных 

средств защиты информации учетом со-

временных и перспективных математиче-

ских методов защиты информации 

Знать: 

методы приложения конечных полей в криптографии; 

протоколы эллиптической криптографии; 

Уметь: 

решать задачи на алгебраические многообразия; 

разрабатывать быстрые вычислительные алгоритмы для 

криптографических приложений; 

Владеть: 

криптографической терминологией 

 

4. ОБЩАЯ ТРУДОЕМКОСТЬ ДИСЦИПЛИНЫ 

 

4.1. Объем дисциплины в зачетных единицах (всего)  9. 

 

4.2. Объем дисциплины по видам учебной работы: 

 

Вид учебной работы 

Количество часов (форма обучения - дневная)  

Всего 

по 

плану 

В т.ч. по семестрам  

9 10   

Контактная работа 

обучающихся с препо-

давателем 

102 72 30   
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Аудиторные занятия:      

• Лекции 46 36 10   

• Практические и се-

минарские занятия 
36 36    

• Лабораторные ра-

боты (лабораторный 

практикум) 

20  20   

Самостоятельная рабо-

та 
186 72 114   

Экзамен 36  36   

Курсовая работа +  +   

Всего часов по дисци-

плине 
324 144 190   

Форма текущего кон-

троля знаний и кон-

троля самостоятельной 

работы 

  

Лабораторные 

работы, провер-

ка решения за-

дач 

Лабораторные 

работы, про-

верка решения 

задач 

  

Виды промежуточной 

аттестации (экзамен, 

зачет) 

 зачет экзамен    

Общая трудоемкость в 

зач. ед. 
9 4 5   

 

4.3. Содержание дисциплины. Распределение часов по темам и видам учебной работы: 

Форма обучения _____очная________________________________ 

Название разде-

лов и тем 
Всего 

Виды учебных занятий Форма теку-

щего кон-

троля знаний  

Аудиторные занятия 
Занятия 

в  ин-

терак-

тивной 

форме  

 

Само-

стоя-

тельная 

работа 
Лекции 

Практи-

ческие 

занятия, 

семина-

ры 

Лабора-

торные 

работы, 

практи-

кумы 

1 2 3 4 5 6 7  

Раздел 1. Алгебраическая основа 

1. Группы. 

Кольца. 

12 4 4   4 Домашние за-

дания 

2. Поля.  38 8 8 2 2 20 Лабораторная 

работа. До-

машние зада-

ния 

3. Применение 

конечных полей 

в криптографии. 

44 10 10 4 10 20 Лабораторная 

работа. До-

машние зада-

ния 

Раздел 2. Элементы алгебраической геометрии 

4. Аффинные 8 2 2   4 Домашние за-
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алгебраические 

многообразия. 

дания 

5. Проективная 

плоскость. 

8 2 2   4 Домашние за-

дания 

6. Эллиптиче-

ские кривые. 

44 10 10 4 12 20 Лабораторная 

работа. До-

машние зада-

ния 

Раздел 3. Протоколы на эллиптических кривых 

7. Выбор точки и 

размещение 

данных (10 сем). 

16 2    14  

8. Криптосисте-

мы на эллипти-

ческих кривых. 

96 6  10 8 80 Лабораторная 

работа. До-

машние зада-

ния 

9.Дискретное 

логарифмирова-

ние на эллипти-

ческой кривой 

22 2    20  

Экзамен 36       

        

ВСЕГО 324 46 36 20 32 186  

 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Раздел 1. Алгебраическая основа  

Тема 1. Группы. Кольца. 

Алгебраические операции. Группы. Основные свойства группы. Подгруппы. Эквивалент-

ные условия подгруппы. Циклическая группа. Свойства циклических групп. Смежные 

классы. Индекс подгруппы. Теорема Лагранжа. Нормальная подгруппа. Эквивалентные 

условия нормальной подгруппы. Фактор-группа. Морфизмы групп. Ядро и образ гомомор-

физма. Теорема о гомоморфизме групп. Кольца. Мультипликативная группа кольца. Под-

кольца. Критерий подкольца. Идеал кольца. Фактор-кольцо. Кольца вычетов. Морфизмы 

колец. Ядро и образ гомоморфизма. Теорема о гомоморфизме колец. Кольца главных идеа-

лов. Китайская теорема об остатках для идеалов колец. Разложение кольца вычетов в пря-

мую сумму примарных колец. 

Тема 2. Поля.  

Поле. Подполе. Простое поле. Характеристика поля. Простые идеалы. Поле частных. Рас-

ширение поля. Теорема о башне расширений. Конечные расширения. Алгебраические и 

трансцендентные элементы. Минимальный многочлен алгебраического элемента, некото-

рые его свойства. Строение расширения поля, полученное присоединением алгебраическо-

го элемента. Поля разложения многочлена. Конечные поля. Теорема о числе элементов ко-

нечного поля. Цикличность мультипликативной группы конечного поля. Образующие эле-

менты конечного поля. Неприводимые многочлены над конечными полями. Автоморфизм 

Фробениуса. Совершенные поля. Трансцендентные расширения полей.  

Тема 3. Применение конечных полей в криптографии. 

Блочный шифр «Кузнечик» из ГОСТ Р 34.12-2015. Шифр AES. Рюкзачная криптосистема 

Шора-Ривеста на основе конечных полей. Построение ортогональных таблиц над конечны-

ми полями. Совершенные шифры на основе ортогональных таблиц. 
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Раздел 2. Элементы алгебраической геометрии 

Тема 4. Аффинные алгебраические многообразия. 

Аффинные алгебраические многообразия. Теорема Гильберта. Примеры алгебраических 

многообразий и их идеалов. Неприводимые алгебраические многообразия. Гиперповерх-

ность. 

Тема 5. Проективная плоскость. 

Проективная прямая. Проективная плоскость. Проективные и аффинные кривые, связь 

между ними. Пифагоровы тройки. Рациональные кривые. 

Тема 6. Эллиптические кривые. 

Плоские аффинные кубические кривые. Особые и неособые точки. Определение эллипти-

ческой кривой. Нормальная форма Вейерштрасса. Дискриминант и j-инвариант. Точки пе-

региба кубических кривых. Закон сложения точек эллиптической кривой. Касательные и 

точки перегиба кубической кривой. Группа неособых точек кубики. Точки конечного по-

рядка. Эллиптические кривые над числовыми полями. Теорема Мазура. Теорема Морделла-

Вейля. Отображения алгебраических кривых. Дивизоры на алгебраических кривых. Эллип-

тические кривые над конечными полями. Гиперэллиптические кривые. 

 

Раздел 3. Протоколы на эллиптических кривых 

Тема 7. Выбор точки и размещение данных. 

Выбор точки эллиптической кривой. Размещение данных на эллиптической кривой. Опре-

деление порядка точки эллиптической кривой и нахождение образующего элемента группы 

точек эллиптической кривой. 

Тема 8. Криптосистемы на эллиптических кривых. 

Модификация системы Диффи-Хеллмана на эллиптических кривых. Вероятностное шиф-

рование на основе эллиптических кривых, модификация шифра Эль-Гаамаля. Модифика-

ция протокола Месси-Омуры на эллиптических кривых. Модификация протокола Шнорра 

на эллиптических кривых. Модификация трехпроходного протокола Шнорра на эллиптиче-

ских кривых. Модификация протокола Окамото на эллиптических кривых. Модификация 

семейства протоколов MTI на эллиптических кривых. Модификация протокола аутентифи-

кации с нулевым разглашением на основе системы Диффи-Хеллмана с использованием эл-

липтических кривых. Протокол привязки к биту на основе протокола Шнорра с использо-

ванием эллиптических кривых. Протокол типа “подбрасывание монеты по телефону” с ис-

пользованием эллиптических кривых. Модификация протокола голосования на эллиптиче-

ских кривых. Пятипроходный протокол идентификации на основе изоморфизма графов с 

использованием эллиптических кривых. Модификация схемы Фельдмана-Шамира на эл-

липтических кривых. Модификация схемы Педерсона-Шамира на эллиптических кривых. 

Электронная подпись ГОСТ Р 34.10-2012. Электронная подпись ECDSA. 

Тема 9. Дискретное логарифмирование на эллиптической кривой. 

Критерий простоты, использующий эллиптические кривые. Разложение на множители при 

помощи эллиптических кривых. Универсальные методы логарифмирования. Гельфонда-

Шенкса. Метод Полларда. Метод встречи на случайном дереве. Логарифмирование с ис-

пользованием функции Вейля. Требования к эллиптической кривой. 

 

6. ТЕМЫ ПРАКТИЧЕСКИХ И СЕМИНАРСКИХ ЗАНЯТИЙ 

 

Раздел 1. Алгебраическая основа  

Тема 1. Группы. Форма проведения – семинар. 

Группы. Подгруппы. Эквивалентные условия подгруппы. Циклическая группа. Свойства 

циклических групп. Смежные классы. Индекс подгруппы. Теорема Лагранжа. Нормальная 

подгруппа. Эквивалентные условия нормальной подгруппы. Фактор-группа. Морфизмы 
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групп. Ядро и образ гомоморфизма. Кольца. Мультипликативная группа кольца. Подколь-

ца. Критерий подкольца. Идеал кольца. Фактор-кольцо. Кольца вычетов. Морфизмы колец. 

Ядро и образ гомоморфизма. Китайская теорема об остатках для идеалов колец. Разложе-

ние кольца вычетов в прямую сумму примарных колец. 

Тема 2. Поля. Форма проведения – семинар. 

Поле. Подполе. Простое поле. Характеристика поля. Простые идеалы. Поле частных. Рас-

ширение поля. Конечные расширения. Алгебраические и трансцендентные элементы. Ми-

нимальный многочлен алгебраического элемента. Строение расширения поля, полученное 

присоединением алгебраического элемента. Поля разложения многочлена. Конечные поля. 

Образующие элементы конечного поля. Неприводимые многочлены над конечными поля-

ми.  

Тема 3. Применение конечных полей в криптографии. Форма проведения – семинар. 

Блочный шифр «Кузнечик» из ГОСТ Р 34.12-2015. Рюкзачная криптосистема Шора-Ривеста 

на основе конечных полей. Построение ортогональных таблиц над конечными полями. Со-

вершенные шифры на основе ортогональных таблиц. 
  
Раздел 2. Элементы алгебраической геометрии 

Тема 4. Аффинные алгебраические многообразия. Форма проведения – семинар. 

Аффинные алгебраические многообразия. Примеры алгебраических многообразий и их 

идеалов. Неприводимые алгебраические многообразия.  

Тема 5. Проективная плоскость. Форма проведения – семинар. 

Проективная прямая. Проективная плоскость. Проективные и аффинные кривые, связь 

между ними. Рациональные кривые. 

Тема 6. Эллиптические кривые. Форма проведения – семинар. 

Плоские аффинные кубические кривые. Особые и неособые точки. Закон сложения точек 

эллиптической кривой. Точки конечного порядка. Эллиптические кривые над числовыми 

полями. Эллиптические кривые над конечными полями. Гиперэллиптические кривые. 

 

Раздел 3. Протоколы на эллиптических кривых 

Тема 7. Выбор точки и размещение данных. Форма проведения – семинар. 

Выбор точки эллиптической кривой. Размещение данных на эллиптической кривой. Опре-

деление порядка точки эллиптической кривой и нахождение образующего элемента группы 

точек эллиптической кривой. 

Тема 8. Криптосистемы на эллиптических кривых. Форма проведения – семинар. 

Модификация системы Диффи-Хеллмана на эллиптических кривых. Вероятностное щиф-

рование на основе эллиптических кривых, модификация шифра Эль-Гаамаля. Модифика-

ция протокола Месси-Омуры на эллиптических кривых. Модификация протокола Шнорра 

на эллиптических кривых. Модификация трехпроходного протокола Шнорра на эллиптиче-

ских кривых. Модификация протокола Окамото на эллиптических кривых. Модификация 

семейства протоколов MTI на эллиптических кривых. Модификация протокола аутентифи-

кации с нулевым разглашением на основе системы Диффи-Хеллмана с использованием эл-

липтических кривых. Протокол привязки к биту на основе протокола Шнорра с использо-

ванием эллиптических кривых. Протокол типа “подбрасывание монеты по телефону” с ис-

пользованием эллиптических кривых. Модификация протокола голосования на эллиптиче-

ских кривых. Пятипроходный протокол идентификации на основе изоморфизма графов с 

использованием эллиптических кривых. Модификация схемы Фельдмана-Шамира на эл-

липтических кривых. Модификация схемы Педерсона-Шамира на эллиптических кривых. 

Электронная подпись ГОСТ Р 34.10-2012. Электронная подпись ECDSA. 

Тема 9. Дискретное логарифмирование на эллиптической кривой. Форма проведения – 

семинар. 
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Метод Гельфонда-Шенкса. Метод Полларда. Метод встречи на случайном дереве.  

 

7. ЛАБОРАТОРНЫЕ РАБОТЫ (ЛАБОРАТОРНЫЙ ПРАКТИКУМ) 
Лабораторные работы проводятся в интерактивной форме, а именно, используются: диалоговое 

обучение, в ходе которого осуществляется взаимодействие между студентом и преподавателем, 

между самими студентами, группами студентов; элементы деловых игр, «мозговой штурм» или 

дискуссии по рассматриваемым вопросам. 

Полные задания для лабораторных работ приводятся в учебно-методическом пособии:  

Рацеев С. М. Лабораторный практикум по методам алгебраической геометрии в криптогра-

фии [Электронный ресурс] / С. М. Рацеев; УлГУ, ФМИАТ, Каф. информ. безопасности и 

теории управления. - Электрон. текстовые дан. (1 файл : 296 КБ). - Ульяновск : УлГУ, 2019. 

Раздел 1. Алгебраическая основа  

Тема 2. Поля. 

Цель работы: ознакомиться с методами построения конечных полей. 

Задание. Написать программу, реализующую арифметику конечного поля по неприводи-

мому многочлену. 

Методические указания: основное внимание должно быть уделено освоению методов по-

строения конечных полей. 

Тема 3. Применение конечных полей в криптографии. 

Цель работы: ознакомиться с методами симметричного шифрования с использованием ко-

нечных полей. 

Задание. Написать программу, реализующую шифр Кузнечик из ГОСТ Р 34.12-2015. 

Методические указания: основное внимание должно быть уделено освоению методов при-

менения конечных полей при построении криптосистем. 

 

Раздел 2. Элементы алгебраической геометрии 

Тема 6. Эллиптические кривые. 

Цель работы: ознакомиться с групповым законом эллиптической кривой. 

Задание. Написать программу, реализующую арифметику аддитивной абелевой группы на 

эллиптической кривой. 

Методические указания: основное внимание должно быть уделено освоению аддитивной 

группы эллиптической кривой. 

Тема 6. Эллиптические кривые. 

Цель работы: ознакомиться с групповым законом эллиптической кривой. 

Задание. Написать программу генерации точки, образующей группу порядка r на эллипти-

ческой кривой. 

Методические указания: основное внимание должно быть уделено освоению аддитивной 

группы эллиптической кривой. 

 

Раздел 3. Протоколы на эллиптических кривых 

Тема 8. Криптосистемы на эллиптических кривых. 

Цель работы: ознакомиться с протоколами на эллиптических кривых. 

Задание. Написать программу, с помощью которой реализуема адаптация протокола Диф-

фи-Хеллмана для эллиптических кривых. 

Методические указания: основное внимание должно быть уделено освоению методов по-

строений протоколов на эллиптических кривых. 

Тема 8. Криптосистемы на эллиптических кривых. 

Цель работы: ознакомиться с протоколами на эллиптических кривых. 

Задание. Написать программу, реализующую электронную подпись ГОСТ Р 34.10-2012. 

Методические указания: основное внимание должно быть уделено освоению методов по-
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строений протоколов на эллиптических кривых. 

 

8. ТЕМАТИКА КУРСОВЫХ, КОНТРОЛЬНЫХ РАБОТ, РЕФЕРАТОВ 

     Перечень направлений исследования для курсовых работ 
 

1. Построение конечных полей. 

2. Рреализация гибридного шифра DHAES на эллиптических кривых. 

3. Реализация модификации трехпроходного протокола аутентификации Шнорра на эл-

липтических кривых. 

4. Реализация модификации семейства протоколов MTI на эллиптических кривых. 

5. Реализация модификации протокола Месси-Омуры на эллиптических кривых. 

6. Реализация протоколов аутентификации с нулевым разглашением знания на основе 

асимметричных шифров с использованием эллиптических кривых. 

7. Реализация модификации проверяемой совершенной схемы разделения секрета Педер-

сона-Шамира на эллиптических кривых. 

8. Реализация протоколов вероятностного шифрования на эллиптических кривых. 

9. Протоколы электронного голосования на эллитических кривых. 

Требования к оформлению курсовых работ приведено в работе: Андреев А.С., Иванцов 

А.М., Рацеев С.М. Методические указания по написанию курсовых и дипломных работ для 

студентов специальности «Компьютерная безопасность». Ульяновск: УлГУ. 2017. 40 с. 

 

9. ПЕРЕЧЕНЬ ВОПРОСОВ К ЗАЧЕТУ (ЭКЗАМЕНУ) 

1. Китайская теорема об остатках для идеалов колец. Разложение кольца вычетов в пря-

мую сумму примарных колец. 

2. Поле: определение и основные свойства. Подполе. Критерий подполя. Критерий конеч-

ного подполя. 

3. Простые поля. Характеристика поля.  

4. Расширение поля. Теорема о башне полей.  

5. Алгебраические и трансцендентные элементы поля. Простые расширения полей. Теоре-

ма о классификации простых расширений полей. 

6. Поле разложения многочлена.  

7. Конечные поля. Построение конечного поля. 

8. Образующие элементы конечного поля. 

9. Неприводимые многочлены над конечными полями. 

10. Блочный шифр «Кузнечик» из ГОСТ Р 34.12-2015. 

11. Рюкзачная криптосистема Шора-Ривеста на основе конечных полей. 

12. Аффинные алгебраические многообразия. Примеры алгебраических многообразий и их 

идеалов. 

13. Проективная плоскость. 

14. Эллиптические кривые: определение, общая форма Вейерштрасса эллиптической кри-

вой. 

15. Сложение точек эллиптической кривой над полем R. 

16. Сложение точек эллиптической кривой над конечным полем. 

17. Модификация системы Диффи-Хеллмана на эллиптических кривых. 

18. Вероятностное шифрование на основе эллиптических кривых, модификация шифра 

Эль-Гаамаля. 

19. Модификация протокола Месси-Омуры на эллиптических кривых. 

20. Модификация схемы разделения секрета Фельдмана-Шамира на эллиптических кривых. 

21. Модификация схемы разделения секрета Педерсона-Шамира на эллиптических кривых. 

22. Модификация протокола аутентификации Шнорра на эллиптических кривых. 
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23. Модификация трехпроходного протокола аутентификации Шнорра на эллиптических 

кривых. 

24. Модификация протокола аутентифкации Окамото на эллиптических кривых. 

25. Модификация протокола аутентификации с нулевым разглашением на основе системы 

Диффи-Хеллмана с использованием эллиптических кривых. 

26. Модификация протокола аутентификации с нулевым разглашением на основе шифра 

Эль-Гамаля с использованием эллиптических кривых. 

27. Модификация семейства протоколов MTI на эллиптических кривых. 

28. Протокол привязки к биту на основе протокола Шнорра с использованием эллиптиче-

ских кривых. 

29. Протокол типа “подбрасывание монеты по телефону” с использованием эллиптических 

кривых. 

30. Электронная подпись ГОСТ Р 34.10-2012. 

31. Электронная подпись ECDSA. 

 

10. САМОСТОЯТЕЛЬНАЯ РАБОТА СТУДЕНТОВ 

  

Название разделов и 

тем 

Вид самостоятельной работы Объем в 

часах 

Форма контроля 

1. Группы. Кольца. Проработка учебного материала, 

подготовка к сдаче зачета и эк-

замена 

4 Зачет, экзамен 

2. Поля.  Проработка учебного материала, 

лабораторные работы, подготов-

ка к сдаче зачета и экзамена 

20 Зачет, экзамен, про-

верка лабораторных 

работ 

3. Применение конеч-

ных полей в крипто-

графии. 

Проработка учебного материала, 

лабораторные работы, подготов-

ка к сдаче зачета и экзамена, ре-

шение задач 

20 Зачет, экзамен, про-

верка лабораторных 

работ, проверка ре-

шения задач 

4. Аффинные алгебра-

ические многообра-

зия. 

Проработка учебного материала, 

подготовка к сдаче зачета и эк-

замена 

4 Зачет, экзамен 

5. Проективная плос-

кость. 

Проработка учебного материала, 

подготовка к сдаче зачета и эк-

замена 

4 Зачет, экзамен 

6. Эллиптические кри-

вые. 

Проработка учебного материала, 

лабораторные работы, подготов-

ка к сдаче зачета и экзамена, ре-

шение задач 

20 Зачет, экзамен, про-

верка лабораторных 

работ, проверка ре-

шения задач 

7. Выбор точки и раз-

мещение данных. 

Проработка учебного материала, 

подготовка к сдаче зачета и эк-

замена 

14 Зачет, экзамен 

8. Криптосистемы на 

эллиптических кри-

вых. 

Проработка учебного материала, 

лабораторные работы, подготов-

ка к сдаче зачета и экзамена, ре-

шение задач 

80 Зачет, экзамен, про-

верка лабораторных 

работ, проверка ре-

шения задач 

9.Дискретное лога-

рифмирование на эл-

липтической кривой 

Проработка учебного материала, 

подготовка к сдаче зачета и эк-

замена 

20 Зачет, экзамен 
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11. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИС-

ЦИПЛИНЫ 

а) Список рекомендуемой литературы 

основная 

1. Васильева И.Н. Криптографические методы защиты информации : учебник и практикум 

для академического бакалавриата / И. Н. Васильева. Москва : Издательство Юрайт, 2019. 

349 с. (Серия : Бакалавр. Академический курс). ISBN 978-5-534-02883-6. Текст : элек-

тронный // ЭБС Юрайт [сайт]. URL: https://biblio-online.ru/bcode/433610 

2. Рацеев С.М. Математические методы защиты информации : электронный учебный курс / 

С. М. Рацеев; УлГУ, ФМИАТ. - Ульяновск : УлГУ, 2018. — URL:  

http://edu.ulsu.ru/cources/921/interface 

дополнительная 

1. Поднебесова Г.Б. Абстрактная и компьютерная алгебра [Электронный ресурс]: практи-

кум/ Поднебесова Г.Б.— Электрон. текстовые данные.— Челябинск: Южно-Уральский 

государственный гуманитарно-педагогический университет, 2016.— 125 c.— Режим до-

ступа: http://www.iprbookshop.ru/83852.html  

2. ГОСТ-Эксперт ‒ единая база ГОСТов Российской Федерации для образования и про-

мышленности: 

2.1. ГОСТ Р 34.10-2012. Информационная технология. Криптографическая защита ин-

формации. Процессы формирования и проверки электронной цифровой подписи. 

М.: Стандартинформ, 2012. — URL:  https://gostexpert.ru/gost/gost-34.10-2012 

2.2. ГОСТ Р 34.11-2012. Информационная технология. Криптографическая защита ин-

формации. Функция хэширования. М.: Стандартинформ, 2013. — URL:   

https://gostexpert.ru/gost/gost-34.11-2012 

учебно-методическая 

1. Аминаров А. В. Лабораторный практикум по математическим методам защиты инфор-

мации : учеб.-метод. указания для спец. "Компьютерная безопасность, "Математическое 

обеспечение и администрирование информационных систем" / А. В. Аминаров, А. М. 

Иванцов, С. М. Рацеев. Ульяновск : УлГУ, 2016. 55 с. - URL: 
http://lib.ulsu.ru/MegaPro/Download/MObject/270 

2. Рацеев С.М. Лабораторный практикум по методам алгебраической геометрии в крипто-

графии / С. М. Рацеев; УлГУ, ФМИАТ, Каф. информ. безопасности и теории управления. 

- Ульяновск : УлГУ, 2019. - URL: http://lib.ulsu.ru/MegaPro/Download/MObject/1344 

3. Рацеев С. М. Методические указания для самостоятельной работы студентов по дисци-

плине «Методы алгебраической геометрии в криптографии» для студентов специально-

стей 10.05.01 «Компьютерная безопасность» и 10.05.03 «Информационная безопасность 

автоматизированных систем» / С. М. Рацеев; УлГУ, Фак. математики, информ. и авиац. 

технологий. - Ульяновск : УлГУ, 2019. - Загл. с экрана; Неопубликованный ресурс. - 

Электрон. текстовые дан. (1 файл : 159 КБ). - Текст : электронный. Режим доступа: 

http://lib.ulsu.ru/MegaPro/Download/MObject/4680 
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б) Программное обеспечение 

Для образовательного процесса по данной дисциплине необходим стационарный класс ПК 

с установленным следующим программным обеспечением: 

     - операционная среда ОС Windows/ Альт Рабочая станция 8; 

     - системы программирования на языках Си/С++ (Code::Blocks, Visual Studio). 

в) Профессиональные базы данных, информационно-справочные системы 

1. Электронно-библиотечные системы: 

1.1. IPRbooks [Электронный ресурс]: электронно-библиотечная система / группа компаний  

Ай Пи Эр Медиа . - Электрон. дан. - Саратов , [2019]. - Режим доступа: 

http://www.iprbookshop.ru. 

1.2. ЮРАЙТ [Электронный ресурс]: электронно-библиотечная система / ООО Электронное 

издательство  ЮРАЙТ. - Электрон. дан. – Москва , [2019]. - Режим доступа: 

https://www.biblio-online.ru. 

1.3. Консультант студента [Электронный ресурс]: электронно-библиотечная система / 

ООО Политехресурс. - Электрон. дан. – Москва, [2019]. - Режим доступа: 

http://www.studentlibrary.ru/pages/catalogue.html. 

1.4. Лань [Электронный ресурс]: электронно-библиотечная система / ООО ЭБС Лань. - 

Электрон. дан. – С.-Петербург, [2019]. - Режим доступа:  https://e.lanbook.com. 

1.5. Znanium.com [Электронный ресурс]: электронно-библиотечная система / ООО Знаниум. 

- Электрон. дан. – Москва, [2019]. - Режим доступа:  http://znanium.com. 

2. КонсультантПлюс [Электронный ресурс]: справочная правовая система. /Компания 

«Консультант Плюс» - Электрон. дан. - Москва : КонсультантПлюс, [2019]. 

3.  База данных периодических изданий [Электронный ресурс] : электронные журналы   / 

ООО ИВИС. - Электрон. дан. - Москва, [2019]. - Режим доступа:  

https://dlib.eastview.com/browse/udb/12. 

4. Национальная электронная библиотека [Электронный ресурс]: электронная библиоте-

ка. - Электрон. дан. – Москва, [2019]. - Режим доступа:  https://нэб.рф. 

5. Электронная библиотека диссертаций РГБ [Электронный ресурс]: электронная биб-

лиотека / ФГБУ РГБ. - Электрон. дан. – Москва, [2019]. - Режим доступа: https://dvs.rsl.ru. 

6. Федеральные информационно-образовательные порталы: 

6.1. Информационная система Единое окно доступа к образовательным ресурсам.  Режим 

доступа: http://window.edu.ru 

6.2.  Федеральный портал Российское образование. Режим доступа: http://www.edu.ru 

7. Образовательные ресурсы УлГУ: 

7.1. Электронная библиотека УлГУ. Режим доступа : http://lib.ulsu.ru/MegaPro/Web 

7.2. Образовательный портал УлГУ. Режим доступа : http://edu.ulsu.ru 

 

http://www.iprbookshop.ru/
https://www.biblio-online.ru/
http://www.studentlibrary.ru/pages/catalogue.html
https://e.lanbook.com/
http://www.studentlibrary.ru/pages/catalogue.html
https://dlib.eastview.com/browse/udb/12
https://нэб.рф/
https://dvs.rsl.ru/
http://window.edu.ru/
http://window.edu.ru/
http://www.edu.ru/index.php
http://www.edu.ru/
http://lib.ulsu.ru/MegaPro/Web
http://edu.ulsu.ru/
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12. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Помещение 3/317. Аудитория для проведения практических и лабораторных заня-

тий, текущего контроля и промежуточной аттестации, групповых и индивидуальных кон-

сультаций с набором демонстрационного оборудования для обеспечения тематических ил-

люстраций. Помещение укомплектовано ученической доской и комплектом мебели (поса-

дочных мест ‒ 24). Генератор шума для акустического зашумления помещения. Сканиру-

ющий радиоприемник АР 3000 А. Широкополосная антенна. Осциллограф АСК 2102. При-

бор В6-9 (селективный вольтметр). Генератор НЧ Г3-118. Поисковый прибор ST 032 «Пи-

ранья». Имитатор закладных устройств ИМФ-2. Универсальный акустический излучатель к 

генератору акустического шума OMS-2000. Универсальный электромагнитный излучатель 

к генератору акустического шума. Генератор электромагнитного зашумления Гром-ЗИ4. 

Детектор поля D 006. Экран настенный, мультимедийный проектор. Информационные пла-

каты. Компьютер, Wi-Fi с доступом к сети «Интернет», ЭИОС, ЭБС. 432017, Ульяновская 

область, г. Ульяновск, ул. Набережная реки Свияги, д. 106 (3 корпус). 

Аудитория 24б для проведения лекционных, лабораторных и практических занятий, 

текущего контроля и промежуточной аттестации, групповых и индивидуальных консульта-

ций. 11 персональных компьютеров, проектор, экран, системы защиты информации: Со-

боль, Аккорд, Dallas Lock, Secret Net Studio. Сервер Vimark, АПКШ "Континент", Маршру-

тизаторы Cisco, Cистема защиты информации ViPNet.  432017, Ульяновская обл, г Улья-

новск, ул Набережная реки Свияги, д 106-2 корпус 

Аудитория -230. Аудитория для самостоятельной работы. Аудитория укомплектова-

на ученической мебелью. 16 персональных компьютеров. 432017, Ульяновская область, г. 

Ульяновск, р-н Железнодорожный, ул. Набережная р. Свияги, № 106-1 корпус 

Аудитория -237. Читальный зал научной библиотеки с зоной для самостоятельной 

работы. Аудитория укомплектована ученической мебелью. Компьютерная техника, телеви-

зор, экран, проектор. Стол для лиц с ОВЗ. 432017, Ульяновская область, г. Ульяновск, р-н 

Железнодорожный, ул. Набережная р. Свияги, № 106-1 корпус. 

Реализация программы дисциплины требует наличия учебной лаборатории. Обору-

дование учебной лаборатории: посадочные места по количеству студентов. Технические 

средства обучения: компьютеры с лицензионным программным обеспечением: 

     - операционная среда ОС Windows/ Альт Рабочая станция 8; 

     - системы программирования на языках Си/С++ (Code::Blocks, Visual Studio). 

 

13. СПЕЦИАЛЬНЫЕ УСЛОВИЯ ДЛЯ ОБУЧАЮЩИХСЯ С ОГРАНИЧЕННЫМИ 

ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

     В случае необходимости, обучающимся из числа лиц с ограниченными возможностями 

здоровья (по заявлению обучающимся) могут предлагаться одни из следующих вариантов 

восприятия информации с учетом их индивидуальных психофизических возможностей: 

− для лиц с нарушением зрения: в форме электронного документа, индивидуальные кон-

сультации с привлечением тифлосурдопереводчика, индивидуальные задания и консуль-

тация; 

− для лиц с нарушением слуха: в форме электронного документа, индивидуальные кон-

сультации с привлечением сурдопереводчика, индивидуальные задания и консультация; 

− для лиц с нарушением опорно-двигательного аппарата: в форме электронного докумен-

та, индивидуальные задания и консультация. 
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Приложение 1 

 

4.2. Объем дисциплины по видам учебной работы: 

 

Вид учебной работы 

Количество часов (форма обучения - дневная)  

Всего 

по 

плану 

В т.ч. по семестрам  

9 10   

Контактная работа 

обучающихся с 

преподавателем 

102 72/72* 30/30*   

Аудиторные занятия:      

• Лекции 46 36/36* 10/10*   

• Практические и 

семинарские 

занятия 

36 36/36*    

• Лабораторные 

работы 

(лабораторный 

практикум) 

20  20/20*   

Самостоятельная 

работа 
186 72 114   

Экзамен 36  36   

Курсовая работа +  +   

Всего часов по 

дисциплине 
324 144 190   

Форма текущего 

контроля знаний и 

контроля 

самостоятельной 

работы 

  

Лабораторные 

работы, 

проверка 

решения задач 

Лабораторные 

работы, 

проверка 

решения задач 

  

Виды промежуточной 

аттестации (экзамен, 

зачет) 

 зачет экзамен    

Общая трудоемкость в 

зач. ед. 
9 4 5   

 

*Количество часов работы ППС с обучающимися в дистанционном формате с 

применением электронного обучения 

В случае необходимости использования в учебном процессе 

частично/исключительно дистанционных образовательных технологий в таблице через 

слеш указывается количество часов работы ППС с обучающимися для проведения занятий 

в дистанционном формате с применением электронного обучения. 
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Приложение 2 

 

13. СПЕЦИАЛЬНЫЕ УСЛОВИЯ ДЛЯ ОБУЧАЮЩИХСЯ 

С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

 

В случае необходимости, обучающимся из числа лиц с ограниченными 

возможностями здоровья (по заявлению обучающегося) могут предлагаться одни из 

следующих вариантов восприятия информации с учетом их индивидуальных 

психофизических особенностей: 

− для лиц с нарушениями зрения: в печатной форме увеличенным шрифтом; в форме 

электронного документа; в форме аудиофайла (перевод учебных материалов в 

аудиоформат); в печатной форме на языке Брайля; индивидуальные консультации с 

привлечением тифлосурдопереводчика; индивидуальные задания и консультации; 

− для лиц с нарушениями слуха: в печатной форме; в форме электронного 

документа; видеоматериалы с субтитрами; индивидуальные консультации с привлечением 

сурдопереводчика; индивидуальные задания и консультации; 

− для лиц с нарушениями опорно-двигательного аппарата: в печатной форме; в 

форме электронного документа; в форме аудиофайла; индивидуальные задания и 

консультации. 

В случае необходимости использования в учебном процессе 

частично/исключительно дистанционных образовательных технологий, организация 

работы ППС с обучающимися с ОВЗ и инвалидами предусматривается в электронной 

информационно-образовательной среде с учетом их индивидуальных психофизических 

особенностей 
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11. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ  

 

а) Список рекомендуемой литературы 

основная 

1. Васильева И.Н. Криптографические методы защиты информации : учебник и 

практикум для академического бакалавриата / И. Н. Васильева. Москва : Издательство 

Юрайт, 2019. 349 с. (Серия : Бакалавр. Академический курс). ISBN 978-5-534-02883-6. 

Текст : электронный // ЭБС Юрайт [сайт]. URL: https://biblio-online.ru/bcode/433610 

2. Рацеев С.М. Математические методы защиты информации : электронный учебный курс 

/ С. М. Рацеев; УлГУ, ФМИАТ. - Ульяновск : УлГУ, 2018. — URL:  

http://edu.ulsu.ru/cources/921/interface 

дополнительная 

1. Поднебесова Г.Б. Абстрактная и компьютерная алгебра [Электронный ресурс]: 

практикум/ Поднебесова Г.Б.— Электрон. текстовые данные.— Челябинск: Южно-

Уральский государственный гуманитарно-педагогический университет, 2016.— 125 

c.— Режим доступа: http://www.iprbookshop.ru/83852.html  

2. ГОСТ-Эксперт ‒ единая база ГОСТов Российской Федерации для образования и 

промышленности: 
2.1. ГОСТ Р 34.10-2012. Информационная технология. Криптографическая защита информации. 

Процессы формирования и проверки электронной цифровой подписи. М.: Стандартинформ, 2012. 

— URL:  https://gostexpert.ru/gost/gost-34.10-2012 

2.2. ГОСТ Р 34.11-2012. Информационная технология. Криптографическая защита информации. 

Функция хэширования. М.: Стандартинформ, 2013. — URL:   https://gostexpert.ru/gost/gost-34.11-

2012 

учебно-методическая 

1. Аминаров А. В. Лабораторный практикум по математическим методам защиты 

информации : учеб.-метод. указания для спец. "Компьютерная безопасность, 

"Математическое обеспечение и администрирование информационных систем" / А. В. 

Аминаров, А. М. Иванцов, С. М. Рацеев. Ульяновск : УлГУ, 2016. 55 с. - URL: 
http://lib.ulsu.ru/MegaPro/Download/MObject/270 

2. Рацеев С.М. Лабораторный практикум по методам алгебраической геометрии в 

криптографии / С. М. Рацеев; УлГУ, ФМИАТ, Каф. информ. безопасности и теории 

управления. - Ульяновск : УлГУ, 2019. - URL: 

http://lib.ulsu.ru/MegaPro/Download/MObject/1344 

3. Рацеев С. М. Методические указания для самостоятельной работы студентов по 

дисциплине «Методы алгебраической геометрии в криптографии» для студентов 

специальностей 10.05.01 «Компьютерная безопасность» и 10.05.03 «Информационная 

безопасность автоматизированных систем» / С. М. Рацеев; УлГУ, Фак. математики, 

информ. и авиац. технологий. - Ульяновск : УлГУ, 2019. - Загл. с экрана; 

Неопубликованный ресурс. - Электрон. текстовые дан. (1 файл : 159 КБ). - Текст : 

электронный. Режим доступа: http://lib.ulsu.ru/MegaPro/Download/MObject/4680 
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в) Профессиональные базы данных, информационно-справочные системы 

1. Электронно-библиотечные системы: 

1. Электронно-библиотечные системы: 

1.1. IPRbooks [Электронный ресурс]: электронно-библиотечная система / группа 

компаний  Ай Пи Эр Медиа . - Электрон. дан. - Саратов , [2019]. - Режим доступа: 

http://www.iprbookshop.ru. 

1.2. ЮРАЙТ [Электронный ресурс]: электронно-библиотечная система / ООО 

Электронное издательство  ЮРАЙТ. - Электрон. дан. – Москва , [2019]. - Режим доступа: 

https://www.biblio-online.ru. 

1.3. Консультант студента [Электронный ресурс]: электронно-библиотечная система / 

ООО Политехресурс. - Электрон. дан. – Москва, [2019]. - Режим доступа: 

http://www.studentlibrary.ru/pages/catalogue.html. 

1.4. Лань [Электронный ресурс]: электронно-библиотечная система / ООО ЭБС Лань. - 

Электрон. дан. – С.-Петербург, [2019]. - Режим доступа:  https://e.lanbook.com. 

1.5. Znanium.com [Электронный ресурс]: электронно-библиотечная система / ООО 

Знаниум. - Электрон. дан. – Москва, [2019]. - Режим доступа:  http://znanium.com. 

2. КонсультантПлюс [Электронный ресурс]: справочная правовая система. /Компания 

«Консультант Плюс» - Электрон. дан. - Москва : КонсультантПлюс, [2019]. 

3.  База данных периодических изданий [Электронный ресурс] : электронные журналы   

/ ООО ИВИС. - Электрон. дан. - Москва, [2019]. - Режим доступа:  

https://dlib.eastview.com/browse/udb/12. 

4. Национальная электронная библиотека [Электронный ресурс]: электронная 

библиотека. - Электрон. дан. – Москва, [2019]. - Режим доступа:  https://нэб.рф. 

5. Электронная библиотека диссертаций РГБ [Электронный ресурс]: электронная 

библиотека / ФГБУ РГБ. - Электрон. дан. – Москва, [2019]. - Режим доступа: 

https://dvs.rsl.ru. 

6. Федеральные информационно-образовательные порталы: 

6.1. Информационная система Единое окно доступа к образовательным ресурсам.  Режим 

доступа: http://window.edu.ru 

6.2.  Федеральный портал Российское образование. Режим доступа: http://www.edu.ru 

7. Образовательные ресурсы УлГУ: 

7.1. Электронная библиотека УлГУ. Режим доступа : http://lib.ulsu.ru/MegaPro/Web 

7.2. Образовательный портал УлГУ. Режим доступа : http://edu.ulsu.ru 
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